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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由全国信息安全标准化技术委员会(SAC/TC260)提出并归口。
本文件起草单位:清华大学、中国电子技术标准化研究院、北京大学、绿盟科技集团股份有限公司、

上海三零卫士信息安全有限公司、中国软件评测中心、北京天融信网络安全技术有限公司、蚂蚁科技集

团股份有限公司、阿里巴巴(北京)软件服务有限公司、北京市政务信息安全保障中心、深圳市腾讯计算

机系统有限公司、北京百度网讯科技有限公司、中国人民银行数字货币研究所。
本文件主要起草人:金涛、王建民、周晨炜、谢安明、张峰昌、陈磊、查海平、赵亮、王龑、叶晓俊、屈劲、

白晓媛、李媛、刘巍然、刘俊河、洪爵、宋玲娓。
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引  言

  GB/T35273提出了个人信息去标识化的要求,明确了个人信息去标识化处理的环节和场景,

GB/T37964就如何开展个人信息去标识化活动给出了指导。经去标识化处理后的个人信息并不能完

全实现匿名化,仍存在重标识的风险,需结合应用场景进行去标识化效果评估。
本文件旨在依据个人信息能多大程度上标识个人身份(即标识度)进行分级,用于评估个人信息去

标识化活动的效果。个人信息基于标识度分级,有利于个人信息分级别探讨适用场景和安全管理要

求,更有利于个人信息的使用和保护。根据国内外相关研究及实践成果,附录中给出了可供参考的计算

方法和阈值推荐。

Ⅱ
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信息安全技术
个人信息去标识化效果评估指南

1 范围

本文件提供了个人信息去标识化效果分级与评估的指南。
本文件适用于个人信息去标识化活动,也适用于开展个人信息安全管理、监管和评估。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T25069—2022 信息安全技术 术语

GB/T35273—2020 信息安全技术 个人信息安全规范

GB/T37964—2019 信息安全技术 个人信息去标识化指南

3 术语和定义

GB/T25069—2022、GB/T35273—2020、GB/T37964—2019界定的以及下列术语和定义适用于

本文件。

3.1 
个人信息 personalinformation
以电子或者其他方式记录的与已识别或者可识别的自然人有关的各种信息。
注:不包括匿名化处理后的信息。

[来源:GB/T35273—2020,3.1,有修改]

3.2 
个人信息主体 personalinformationsubject
个人信息所标识或者关联的自然人。
[来源:GB/T35273—2020,3.3]

3.3 
去标识化 de-identification
通过对个人信息的技术处理,使其在不借助额外信息的情况下,无法识别或者关联个人信息主体的

过程。
[来源:GB/T35273—2020,3.15]

3.4 
微数据 microdata
一个结构化数据集,其中每条(行)记录对应一个个人信息主体,记录中的每个字段(列)对应一个

属性。
[来源:GB/T37964—2019,3.4]

1
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3.5 
标识符 identifier
微数据中的一个或多个属性,可以实现对个人信息主体的唯一识别。
注:标识符分为直接标识符和准标识符。

[来源:GB/T37964—2019,3.6]

3.6 
直接标识符 directidentifier
微数据中的属性,在特定环境下可以单独识别个人信息主体。
注:常见的直接标识符见附录A。

[来源:GB/T37964—2019,3.7]

3.7 
准标识符 quasi-identifier
微数据中的属性,结合其他属性可唯一识别个人信息主体。
注:常见的准标识符见附录B,准标识符的识别见附录C。

[来源:GB/T37964—2019,3.8]

3.8 
重标识 re-identification
把去标识化的数据集重新关联到原始个人信息主体或一组个人信息主体的过程。
[来源:GB/T37964—2019,3.9]

3.9 
完全公开共享 completelypublicsharing
数据一旦发布,很难召回,一般通过互联网直接公开发布。
[来源:GB/T37964—2019,3.12]

3.10 
受控公开共享 controlledpublicsharing
通过数据使用协议对数据的使用进行约束。
[来源:GB/T37964—2019,3.13]

3.11 
领地公开共享 enclavepublicsharing
在物理或者虚拟的所辖范围内共享,数据不能流出到领地范围外。
[来源:GB/T37964—2019,3.14]

3.12 
重标识风险 re-identificationrisk
标识度 identifiability
从数据中能识别出个人信息主体的概率。

3.13 
等价类 equivalenceclass
微数据中所有准标识符属性值相同的记录行的集合。

3.14 
可接受风险阈值 acceptableriskthreshold
设定的重标识风险临界数值。
注:当重标识风险大于该数值时,就需要采取缓解措施(包括去标识化处理)和应急措施,实现风险在可控范围内。

2

GB/T42460—2023



4 个人信息去标识化效果分级

基于数据是否能直接识别个人信息主体,或能以多大概率识别个人信息主体,个人信息标识度分级

划分为4级,详见表1,用于区分个人信息去标识化效果。

表1 个人信息标识度4级划分

分级 划分依据

1级 包含直接标识符,在特定环境下能直接识别个人信息主体

2级 消除了直接标识符,但包含准标识符,且重标识风险高于或等于可接受风险阈值

3级 消除了直接标识符,但包含准标识符,且重标识风险低于可接受风险阈值

4级 不包含任何标识符

5 个人信息去标识化效果评估流程

个人信息去标识化效果评估流程见图1,包括以下内容:

a) 评估准备;

b) 定性评估;

c) 定量评估;

d) 形成评估结论。
沟通与协商和评估过程文档管理贯穿于整个评估过程。

3
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图1 个人信息去标识化效果评估流程

6 评估实施

6.1 评估准备

评估准备工作包括以下内容。

a) 确定待评估的数据集。

b) 确定数据集使用的环境,包括业务场景、组织、人员、系统、已有其他数据等。

c) 组建评估团队,包括个人信息保护合规专家、去标识化技术专家、相关业务专家等。

d) 开展前期调研,包括数据使用环境的详细调研。

e) 确定评估依据,包括相关的法律法规标准等。

f) 确定重标识风险计算方案及可接受风险阈值:

1) 重标识风险计算方案同时考虑数据集及其使用的环境,可基于K匿名模型或是基于差分

隐私模型等;

2) 可接受风险阈值符合相应安全要求,并符合应用需要。
4
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g) 制定评估方案。

6.2 定性评估

定性评估包括:

a) 按照GB/T37964—2019中5.3识别标识符,并形成标识符清单(包括直接标识符和准标识

符);

b) 判断数据集是否包含标识符清单中的标识符,如果不包含任何标识符,评为4级,评估结束,否
则继续;

c) 判断数据集是否消除了标识符清单中的直接标识符,如果含有清单中的直接标识符,评为1
级,评估结束,否则进一步进行定量评估。

6.3 定量评估

定量评估包括:

a) 定量计算重标识风险,按照6.1f)确定的重标识风险计算方案进行重标识风险计算;

b) 比较计算得到的重标识风险结果与可接受风险阈值,如果重标识风险结果小于可接受风险阈

值,评为3级,否则评为2级,评估结束。
基于K匿名模型的重标识风险计算方案及评估示例见附录D。

6.4 形成评估结论

形成评估结论包括:

a) 结合定性评估与定量评估结果,形成去标识化效果分级结论;

b) 结论获得管理层批准。

6.5 沟通与协商

在评估过程中与相关方(包括数据提供方、数据接收方等)保持沟通并对沟通内容予以记录,包括:

a) 数据共享目的和数据共享环境的理解确认;

b) 重大的数据环境变更通知机制的建立;

c) 关于重标识风险度量的相互交流信息和意见;

d) 相关方已表达的对重标识风险的意见;

e) 定期/不定期重新评估的计划。

6.6 评估过程文档管理

评估过程文档管理包括以下内容。

a) 评估过程文档包括评估过程中依据、参考和产生的过程文档与结果文档,包括但不限于:

1) 评估方案:包括待评估数据集、数据使用的环境、评估人员、评估方法、评估结果的形成和

实施进度等;

2) 标识符识别报告:标识符识别的过程及结果;

3) 重标识风险计算方案:重标识风险计算方案及重标识风险可接受阈值的确定过程及结果;

4) 评估报告:包含定性评估和定量评估的过程及结果结论;

5) 评估记录:评估过程中的各种记录,包括沟通与协商的记录等。

b) 文档的管理包括标识、存储、保护、检索以及处置分发等。

5
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附 录 A
(资料性)

直接标识符示例

任何在特定环境下可唯一识别个人的识别号码、特征或代码等属于直接标识符,常见的直接标识符

包括但不限于:

a) 姓名;

b) 公民身份号码;

c) 护照号;

d) 驾驶证号;

e) 详细住址;

f) 电子邮件地址;

g) 电话号码(包括手机号和固定电话号码);

h) 传真号码;

i) 银行账户;

j) 车辆标识符和序列号(包括车牌号);

k) 社会保障号码;

l) 健康卡号码;

m) 病历号码;

n) 设备标识符和序列号;

o) 生物识别码(包括指纹和声纹等识别码);

p) 全脸图片图像和其他任何可比对的图像;

q) 账号、证书号或许可证号;

r) 互联网协议(IP)地址。

6
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附 录 B
(资料性)

准标识符示例

任何在相应环境下无法单独唯一识别个人信息主体,但结合其他信息可唯一识别个人信息主体的

属性属于准标识符,常见的准标识符包括但不限于:

a) 性别;

b) 出生日期或年龄;

c) 事件日期(例如入院、手术、出院、访问相关日期);

d) 地理范围(例如邮政编码、建筑名称、地区);

e) 族裔血统;

f) 国籍、籍贯;

g) 语言;

h) 原住民身份;

i) 可见的少数民族地位;

j) 职务、工作单位、部门等职业信息;

k) 婚姻状况;

l) 受教育水平;

m) 上学年限;

n) 总收入;

o) 宗教信仰。

7
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附 录 C
(资料性)

准标识符识别

C.1 识别准标识符的考量

准标识符是微数据中的属性,结合其他属性可唯一识别个人信息主体。通常,准标识符中的信息可

被个人信息主体的熟人所了解,或者存在于某类数据库中。
通常存在一些比较简化的操作方法识别准标识符。例如:将除去直接标识符之外剩余的其他属

性都作为准标识符。这种方法没有考虑属性被数据接收者和其他背景知识(其他外部数据资源)结
合进行关联攻击的可能性,可能会形成过多的准标识符。如果应用 K匿名方法进行处理,可能造成

大量的信息丢失,致使去标识化后的数据无法支持原定的应用目的。另一种方法是比较有限的考虑

关联攻击可能性,例如,只有在公开数据集中会出现的属性作为准标识符。这种方法因为对数据接

收者或者攻击者可能具备的额外背景知识判断不充分,可能引起较高的重标识个人信息主体的风

险。因此,识别准标识符的过程需要同时考虑到数据本身的特征和数据使用的环境(应用目的、接收

者以及背景知识等)。

C.2 识别准标识符的方法

准标识符识别的过程从直接标识符识别之后开始,首先针对数据本身的特征进行初步识别,然后对

数据使用的环境因素进行分析,进一步筛选最终的准标识符。

a) 利用已有知识快速识别准标识符:通过和公认的常见准标识符进行对比,快速识别候选准标识

符。常见准标识符示例见附录B。

b) 通过属性相关性进一步识别准标识符:在目标数据集的属性中,识别相关度较高的属性。例如

在出生注册信息库中,婴儿出生日期和出院日期是高度相关的,而出生日期是公认的常见准标

识符,因此与其高度相关的出院日期也通常被认定为准标识符。又例如:用药和疾病诊断之间

也存在高度相关性,如果其中任何一个属性被认定为准标识符,则另一个通常同样被识别为准

标识符。

c) 基于重标识风险筛选准标识符:属性取值的重标识风险可被用来进一步筛选准标识符。对于

每一个属性可计算其取值的独特性,独特性高的属性,其重标识风险较高。也可考虑属性是否

作为准标识符对于整体数据集的等价类数量的影响,影响较大的属性,例如:作为准标识符

后,等价类的数量相对于其不作为准标识符有很大程度的增加,则该属性需要考虑被识别为准

标识符。

d) 基于环境风险筛选准标识符:在确定环境风险对准标识符识别的影响时需要同时从拥有更多

背景知识(背景数据)的现状和获得能力以及数据接收者对数据理解和分析能力的角度进行

分析。

1) 拥有较多个人信息的企业或者机构,例如保险公司(个人医疗保险)、医院、电商平台等,通
常同时具有较强的个人数据获得能力。因此,通常将此类机构利用背景知识进行关联重

标识的可能性设定为“高”。对于药品或者医疗器械公司,其获取的个人信息背景信息可

能非常有限,所以进行关联性重标识的可能性可设定为“中”或者“低”(取决于具体的案例

需求)。

2) 拥有较强的数据理解能力和分析处理能力的数据接收者,进行重标识的风险较高。相

8

GB/T42460—2023



反,若利用其进行重标识所要求的知识和能力超过了数据接收者的知识和能力范围,则重

标识风险较低。

3) 通过对环境风险的评估,利用背景信息进行重标识的发生概率低的属性通常不识别为准

标识符,概率高的通常识别为准标识符。

9
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附 录 D
(资料性)

基于K匿名模型的去标识化效果评估示例

D.1 基于K匿名模型的重标识风险计算

D.1.1 总体方案

基于K匿名模型的重标识风险计算是综合考虑数据和环境因素的计算过程。先计算数据集每行

记录、整个数据集的重标识风险,进而计算环境重标识攻击概率,最后再结合环境重标识攻击概率计算

整个数据集的重标识总体风险。

D.1.2 计算每行记录重标识风险

每行记录重标识风险计算步骤如下:

a) 确定等价类集合J 及每个等价类大小fj,其中j∈J;

b) 一个等价类内所有记录的重标识风险是相同的,按式(D.1)计算给定记录行所在等价类重标

识风险,即为给定记录行重标识风险。

θj =
1
fj

……………………(D.1)

  式中:

θj———等价类重标识风险;

fj———等价类的大小。

D.1.3 计算数据集重标识风险

按式(D.2)和或(D.3)可计算两种常用的数据集风险度量指标。

Rb=max
j∈J

θj ……………………(D.2)

  式中:

Rb———等价类重标识风险最大值;

θj ———等价类重标识风险;

J ———等价类集合。

Rc=
1
J ∑j∈Jθj ……………………(D.3)

  式中:

Rc ———等价类重标识风险平均值;

θj ———等价类重标识风险;

J ———等价类集合;

J ———等价类数目。

D.1.4 计算环境重标识攻击概率

环境重标识攻击概率计算有以下两种情况。

a) 完全公开共享数据发布,攻击者对数据集进行重标识攻击的概率为pr(context)=1。
01

GB/T42460—2023



b) 受控公开共享数据发布和领地公开共享数据发布,取下述概率的最大值,标记为pr(context):

1) 内部故意攻击概率,根据数据接收者数据安全和隐私保护方面的风险减缓控制水平,以
及动机和能力,可估计内部人员发起重标识攻击的可能性。风险减缓控制水平的评估需

要考虑的因素包括:访问控制、数据公开、保留期限、数据处置、个人信息保护、问责机制、
透明度等。动机和能力是两个不同的纬度,需要综合考虑后给出一个综合性的结果(高、
中、低)。动机评估时可考虑的因素包括:合作历史中是否出现过攻击事件,是否有财务

回报、炫耀攻击的可能性等。攻击能力的评估考虑因素包括:是否有必要的技术特长,是
否有资金支持完成攻击、访问其他私有数据库的可能性等。具体重标识攻击概率取值见

表D.1。

表 D.1 重标识攻击的可能性分析表

风险减缓控制水平 动机和能力 重标识攻击概率

高

低 0.05

中 0.1

高 0.2

中

低 0.2

中 0.3

高 0.4

低

低 0.4

中 0.5

高 0.6

  2) 数据集包含熟人概率,等于数据集中存在随机熟人的概率,按式(D.4)计算。

pr=1-(1-p)m ……………………(D.4)

式中:

pr———数据集包含熟人概率;

p ———所有人中具有数据集中特征的个体的百分比,p 的值应由最近的人口统计确定;

m ———接收者的熟人数,取值宜为150。

  3) 数据泄露概率,等于数据接收方发生数据泄露的概率。数据泄漏的发生概率与数据接收

方的数据安全和隐私控制的能力分级(高、中、低)相关。对于安全和隐私控制能力评估为

低的情况,推荐将数据泄漏概率设定为0.55。对于安全和隐私控制能力评估为中的情

况,推荐将数据泄漏概率设定为0.27。对于安全和隐私控制能力评估为高的情况,推荐将

数据泄漏概率设定为0.14。

D.1.5 计算重标识总体风险

重标识总体风险计算需要结合数据共享类型分两步计算。

a) 按式D.5计算等价类门限风险Ra;

Ra=
1
J ∑j∈JIθj >τ  ……………………(D.5)

  式中:
11
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Ra   ———等价类门限风险;

J ———等价类集合;

J ———等价类数目;

θj ———等价类重标识风险;

τ ———门限阈值:完全公开共享数据发布,取值1/20;受控公开共享数据发布,取值1/5;领
地公开共享数据发布,取值1/3;

Iθj>τ  ———判断θj是否大于τ,是则取值为1,否则为0。

a) 根据Ra是否为0,结合数据共享类型,重标识总体风险R 计算见表D.2。

表 D.2 重标识总体风险计算

数据共享类型 重标识总体风险度量

完全公开共享
若Ra=0,则按式(D.6)计算R;

若Ra≠0,则R=1

受控公开共享、领地公开共享
若Ra=0,则按式(D.7)计算R;

若Ra≠0,则R=1

  总体风险可接受阈值宜设定为0.05。

R=Rb×prcontext  ……………………(D.6)

  式中:

R    ———重标识总体风险;

Rb ———等价类重标识风险最大值;

prcontext  ———环境重标识攻击概率。

R=Rc×prcontext  ……………………(D.7)

  式中:

R    ———重标识总体风险;

Rc ———等价类重标识风险平均值;

prcontext  ———环境重标识攻击概率。

D.2 待评定数据集及条件

某医院领地公开共享的一批胃癌患者的用药记录数据集,已经对姓名、年龄等属性进行去标识化处

理,见表D.3。

表 D.3 某医院内部的去标识化数据集

性别 年龄 药物编码

男 35~40 700225

女 35~40 355421

男 51~55 355611

男 35~40 455641

女 45~50 355421
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表 D.3 某医院内部的去标识化数据集 (续)

性别 年龄 药物编码

男 41~45 255456

男 51~55 355421

男 35~40 756987

女 35~40 700227

男 51~55 379044

女 35~40 455641

男 41~45 355459

女 45~50 700225

男 41~45 487792

女 45~50 437562

男 51~55 736920

  该去标识数据集有以下通过判定或获取到的条件:

a) 定性判定:该领地公开共享数据集采取高级别的风险减缓控制水平,攻击者发起攻击的动机和

能力处于中等;

b) 根据GCO(GlobalClinicalOperations,全球临床操作)在线数据库估计,国内胃癌患者约

151万人,占总人口的0.00108(总人口约为140005万人);假设该数据集的接收者认识的平

均人数为150人;

c) 评估医院的安全和隐私控制能力为高,数据泄露的概率设定为0.14;

d) 重标识可接受风险阈值设定为0.05。

D.3 评估过程

按照第5章所述评估过程评估。

a) 数据包含准标识符(性别、年龄),不是4级,继续评估。

b) 数据不含任何直接标识符,不是1级,继续评估。

c) 数据重标识风险计算:

1) 计算表D.3每行记录的重标识风险,首先,确定数据集的等价类,在表D.3中,“性别”和
“年龄”为准标识符(“药物编码”不是标识符),准标识符属性值相同的数据记录行作为一

个等价类,因此一共有5个等价类,然后,计算数据集中每一个等价类的大小,以及相应的

重标识风险,见表D.4;

表 D.4 计算表D.3每个等价类的重标识风险

等价类
准标识符

性别 年龄
等价类大小fj 重标识风险θj=

1
fj

1 男 35~40 3 0.33
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表 D.4 计算表D.3每个等价类的重标识风险 (续)

等价类
准标识符

性别 年龄
等价类大小fj 重标识风险θj=

1
fj

2 男 41~45 3 0.33

3 男 51~55 4 0.25

4 女 35~40 3 0.33

5 女 45~50 3 0.33

  2) 计算数据集重标识风险指标,Rb=0.33,Rc=
0.33+0.33+0.25+0.33+0.33  

5 =0.314;

3) 计算环境重标识攻击概率,待评估数据集属于领地公开共享数据发布的用途,因此需分别

计算下述三种情况的概率:内部故意攻击,查表D.1,重标识攻击概率为0.1;熟悉数据集

的内部人无意识重标识,根据 D.2,p=0.00108和 m=150,那么重标识攻击概率为

1- 1-p  m=1- 1-0.00108  150≈0.15;数据泄露,根据D.2,数据泄露概率等于0.14;
取上述三个情况的概率最大值,pr(context)=0.15;

4) 计算重标识总体风险:计算Ra=0,进一步计算数据集重标识风险乘以环境重标识攻击概

率,即R=Rc×prcontext  =0.314×0.15=0.0471。

d) 重标识总体风险值小于可接受风险阈值0.05,评为3级。
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