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前　　言

　　ＧＢ／Ｔ３４９６０《信息技术服务　治理》分为以下５个部分：

———第１部分：通用要求；

———第２部分：实施指南；

———第３部分：绩效评价；

———第４部分：审计导则；

———第５部分：数据治理规范。

本部分为ＧＢ／Ｔ３４９６０的第１部分。

本部分按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分由全国信息技术标准化技术委员会（ＳＡＣ／ＴＣ２８）提出并归口。

本部分起草单位：上海计算机软件技术开发中心、中国电子技术标准化研究院、上海万隆信息技术

咨询有限公司、北京华胜天成科技股份有限公司、四川久远银海软件股份有限公司、北京慧点科技股份

有限公司、广州赛宝认证中心服务有限公司、用友软件股份有限公司、北京久其软件股份有限公司、上海

企源科技有限公司、联通系统集成有限公司、上海翰纬信息管理咨询有限公司、成都信息化技术应用发

展中心、上海北塔软件股份有限公司、辽宁省电子信息产品监督检验院、中金数据系统有限公司、北京信

城通数码科技有限公司、快威科技集团有限公司、北京富通金信计算机系统服务有限公司、北京护航科

技有限公司、软通动力信息技术（集团）有限公司、成都勤智数码科技股份有限公司、北京荣之联科技股

份有限公司、上海瀚昌信息科技发展有限公司、东华软件股份公司、北京神州泰岳软件股份有限公司、北

京随达信科技有限公司、天津天大康博科技有限公司、神州数码信息服务股份有限公司、南威软件股份

有限公司、上海市浦东新区信息化协会、广州市金禧信息技术服务有限公司、北京中扬天成科技有限公

司、中国电信上海理想信息产业（集团）有限公司、上海谷航信息科技发展有限公司。

本部分主要起草人：张绍华、张明英、宋跃武、俞文平、宋俊典、李鸣、李刚、李璐、蔡震宇、张、

孙佩、潘蓉、刘小茵、邱兢、但强、杨琳、朱圣哲、刘越男、向纪兰、徐、魏东、徐飞、刘玲、王春涛、李锋、

杨泉、董跃、潘纯峰、肖建一、王庆磊、刘文海、郑晨光、李娜、王铮、沈国华、王永军、甘琼、丁富强、吴越、

陆雷、杨爽、熊健淞、左天祖。
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引　　言

　　随着各行业、各领域信息化的迅速发展，信息技术已成为大部分组织开展业务的有效支撑。为了促

进组织有效、高效、合理地利用信息技术，有必要在组织的信息化规划、建设、运营和维护过程中，提出信

息技术相关的治理要求，从而实现战略一致、风险可控、运营合规和绩效提升的目标。

ＧＢ／Ｔ３４９６０的本部分参照了ＧＢ／Ｔ２６３１７—２０１０《公司治理风险管理指南》和《ＯＥＣＤ公司治理原

则》，引入了ＩＳＯ／ＩＥＣ３８５００《组织的信息技术治理》的模型，融合了《企业内部控制基本规范》及相关行

业监管和风险控制要求，旨在指导组织建立信息技术治理体系。

Ⅱ
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信息技术服务　治理　第１部分：通用要求

１　范围

ＧＢ／Ｔ３４９６０的本部分规定了信息技术治理（以下简称：ＩＴ治理）的模型和框架，规定了实施ＩＴ治

理的原则，以及开展信息技术顶层设计、管理体系和资源的治理要求。

本部分适用于：

ａ）　建立组织的ＩＴ治理体系，并实施自我评价；

ｂ）　开展信息技术审计；

ｃ）　研发、选择和评价ＩＴ治理相关的软件或解决方案；

ｄ）　第三方对组织的ＩＴ治理能力进行评价。

各级各类信息化主管部门可根据法律法规、部门规章的要求，使用本部分对所管辖各类组织的ＩＴ

治理提出要求，并进行评估、指导和监督。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１９００１　质量管理体系　要求

ＧＢ／Ｔ１９６６８．１　信息技术服务　监理　第１部分：总则

ＧＢ／Ｔ２８８２７．１　信息技术服务　运行维护　第１部分：通用要求

ＧＢ／Ｔ２８８２７．２　信息技术服务　运行维护　第２部分：交付规范

ＧＢ／Ｔ２８８２７．３　信息技术服务　运行维护　第３部分：应急响应规范

ＳＪ／Ｔ１１４４５．２　信息技术服务　外包　第２部分：数据（信息）保护规范

３　术语和定义

下列术语和定义适用于本文件。

３．１

信息技术治理　犻狀犳狅狉犿犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔犵狅狏犲狉狀犪狀犮犲

专注于信息技术体系及其绩效和风险管理的一组治理规则，由领导关系、组织结构和过程组成，以

确保信息技术能够支撑组织的战略目标。

［ＧＢ／Ｔ２９２６４—２０１２，定义２．６］

３．２

治理主体　犵狅狏犲狉狀犪狀犮犲犫狅犱狔

评估、指导、监督组织ＩＴ治理的人或团体。

３．３

治理要素　犵狅狏犲狉狀犪狀犮犲犲犾犲犿犲狀狋

实施ＩＴ治理应关注的关键治理对象或过程。

１

犌犅／犜３４９６０．１—２０１７



３．４

治理域　犵狅狏犲狉狀犪狀犮犲犱狅犿犪犻狀

按照特定层次、功能划分的治理范围，是治理要素的集合。

３．５

信息技术架构　犻狀犳狅狉犿犪狋犻狅狀狋犲犮犺狀狅犾狅犵狔犪狉犮犺犻狋犲犮狋狌狉犲

为满足组织信息技术战略、管理体系、业务发展而建立的应用和支撑体系。

３．６

能力　犮犪狆犪犫犻犾犻狋狔

完成任务或履行角色责任所需知识、技能、经验及其他相关资源的组合。

４　治理原则

组织应按本部分建立ＩＴ治理体系，形成文件并实施、持续改进并优化，确保信息技术应用的绩效

和符合性。组织应遵循以下治理原则：

ａ）　ＩＴ治理是公司治理的组成部分，最高决策者为ＩＴ治理最终责任人，决策层为ＩＴ治理主体；

ｂ）　建立ＩＴ治理机构，成员至少包括内部监督部门、重要业务部门和信息技术部门；

ｃ）　明确风险偏好和风险容忍度，防范因违规造成的重大财务和声誉损失、监管处罚、法律制裁等；

ｄ）　确保利益相关方理解预期收益、支持ＩＴ投资，接受可能存在的风险及应对措施；

ｅ）　建立信息技术应用的战略、制度、文化和创新机制，支撑业务模式变革、技术进步和管理提升。

５　信息技术治理模型

ＩＴ治理模型包含治理的内外部要求、治理主体、治理方法，以及信息技术及其应用的管理体系，见

图１。

图１　治理模型

　　治理主体以组织章程、监管职责、利益相关方期望、业务压力和业务要求为驱动力，建立评估、指导、

２
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监督的治理过程并明确任务。

治理主体应通过信息技术战略和方针，指导管理者对信息技术及其应用的管理体系进行完善，并对

信息技术相关的方案和规划进行评估、对信息技术应用的绩效和符合性进行监督。

组织应结合治理原则和模型，在ＩＴ治理实施的过程中，开展自我监督、自我评估和审计工作，并持

续改进。

６　信息技术治理框架

ＩＴ治理框架包含信息技术顶层设计、管理体系和资源三大治理域，每个治理域由如下若干治理要

素组成，见图２。

ａ）　顶层设计治理域包含信息技术的战略，以及支撑战略的组织和架构；

ｂ）　管理体系治理域包含信息技术相关的质量管理、项目管理、投资管理、服务管理、业务连续性管

理、信息安全管理、风险管理、供方管理、资产管理和其他管理；

ｃ）　资源治理域包含信息技术相关的基础设施、应用系统和数据。

图２　治理框架

７　顶层设计的治理

７．１　战略

ＩＴ治理主体应指导、评估和监督信息技术战略，明确信息技术战略目标并持续改进。至少应：

ａ）　评估信息技术内外部环境、制定与组织战略一致的信息技术战略；

ｂ）　指导和评估信息技术规划和方案，并促进其管理体系的持续优化和改进；

ｃ）　明确风险偏好、符合性、绩效和审计等要求，并进行评估和监督。

３
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７．２　组织

ＩＴ治理主体应指导、评估和监督信息技术组织机制，并确保利益相关方的理解和支持。至少应：

ａ）　指导信息技术组织架构的建立和完善，明确授权、决策和沟通机制，并进行评估和监督；

ｂ）　营造适宜于ＩＴ治理的组织文化；

ｃ）　提升人员的ＩＴ治理意识、专业胜任能力，定期开展相关教育培训。

７．３　架构

ＩＴ治理主体应指导、评估和监督信息技术架构，支撑信息技术战略目标的实现。至少应：

ａ）　指导信息技术架构的建立，并对规划、设计、实施、服务等过程进行评估和监督；

ｂ）　评估信息技术发展内外部环境的变化，并对信息技术架构进行持续改进；

ｃ）　建立与信息技术架构相适应的管理体系，并进行评估和持续改进。

８　管理体系的治理

８．１　概述

治理主体应从完整性、有效性、适宜性、符合性、成本效益和一致性等视角，指导管理者遵循计划、执

行、检查、改进（ＰＤＣＡ）的方法，提出信息技术管理体系的治理要求，持续改进和优化信息技术管理

体系。

８．２　质量管理

组织宜依据ＧＢ／Ｔ１９００１管理信息技术相关产品和服务的质量。至少应：

ａ）　建立质量管理体系，编制质量手册，并对体系文件进行控制；

ｂ）　定义质量管理的职责和权限，并确保质量管理体系的有效沟通；

ｃ）　提供质量管理的资源保障，包括人力资源、工作环境和制度等；

ｄ）　监视和测量产品及服务实现的过程和结果，并进行持续改进。

８．３　项目管理

组织应建立项目管理机制。至少应：

ａ）　制定项目计划；

ｂ）　建立项目范围、成本、进度、变更和质量控制机制；

ｃ）　建立和维护项目管理的流程和方法；

ｄ）　统计分析项目的完成情况，并评估绩效。

８．４　投资管理

组织应建立信息技术投资管理机制。至少应：

ａ）　明确信息技术投资的目的及原则；

ｂ）　建立信息技术投资管理组织，明确责任人、角色和职责；

ｃ）　明确信息技术投资管理的程序和方法；

ｄ）　制定并实施信息技术投资计划；

ｅ）　对信息技术投资项目进行管控。

４
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８．５　服务管理

组织应对信息技术服务生命周期进行管理。至少应：

ａ）　建立与服务运行目标一致的流程和方法；

ｂ）　规划和设计信息技术服务，制定信息技术服务计划；

ｃ）　管理和控制服务实施过程中的质量、风险和变更等；

ｄ）　定期评价信息技术服务绩效。

８．６　业务连续性管理

组织应构建信息技术应急响应和灾难恢复机制。至少应：

ａ）　明确信息技术管理程序、资源保障；

ｂ）　制定应急响应预案和灾难恢复方案并持续改进；

ｃ）　定期开展培训、测试和演练等保障活动。

８．７　信息安全管理

组织应制定信息安全管理机制。至少应：

ａ）　制定信息安全管理目标、方针和策略；

ｂ）　建立信息安全管理组织，明确责任人、角色和职责；

ｃ）　建立信息安全管理流程和控制措施；

ｄ）　定期开展信息安全宣传、教育和培训。

８．８　风险管理

组织应建立信息技术风险管理机制，至少应：

ａ）　制定风险管理目标和策略；

ｂ）　建立信息技术风险管理制度；

ｃ）　建立信息技术风险管理组织，明确责任人、角色和职责；

ｄ）　建立信息技术风险管理流程，识别、分析、评价、处置信息技术风险。

８．９　供方管理

组织应建立供方管理机制。至少应：

ａ）　明确供方管理的职责、流程和方法；

ｂ）　建立供方评估机制；

ｃ）　保护组织的商业秘密和知识产权，及组织所涉及的个人隐私。

８．１０　资产管理

组织宜参照资产管理相关标准，建立资产管理体系并对其生命周期进行管理，至少应：

ａ）　建立资产的计划、采购、部署、管理、报废制度；

ｂ）　建立资产分类目录和台账，定期对资产进行盘点和抽查；

ｃ）　维护资产的授权和许可协议，降低法律法规风险。

８．１１　其他管理

对于本部分未明确的其他信息技术管理体系，组织在提出治理要求时，宜依据相应的标准规范，包

含但不限于：

５
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ａ）　ＧＢ／Ｔ１９６６８．１—２０１４；

ｂ）　ＧＢ／Ｔ２８８２７．１—２０１２；

ｃ）　ＧＢ／Ｔ２８８２７．２—２０１２；

ｄ）　ＧＢ／Ｔ２８８２７．３—２０１２；

ｅ）　ＳＪ／Ｔ１１４４５．２—２０１２。

９　资源的治理

９．１　概述

治理主体应结合信息系统总体架构，建立资源的目录体系，从基础设施、应用系统和数据３个层次，

提出信息技术资源及其应用的治理要求，并进行评估、指导、监督和改进。

９．２　基础设施

组织应明确信息技术基础设施相关环境、网络通信、硬件设备和基础软件的治理要求。至少应：

ａ）　制定基础设施的规划，以支撑战略发展、满足业务需要；

ｂ）　建立基础设施建设、采购、实施和运维机制，制定相应的管理策略和方法；

ｃ）　评估、指导、监督和改进基础设施相关的管理机制和服务能力。

９．３　应用系统

组织应明确应用系统规划立项、设计开发、集成实施和运行维护的治理要求。至少应：

ａ）　确保应用系统规划满足组织战略和业务目标，评估、监督应用系统的绩效和符合性；

ｂ）　建立应用系统设计、开发、变更和测试的保障机制，保证功能、性能和安全等满足设计需求；

ｃ）　制定应用系统上线、迁移、新旧系统切换、应急预案等相关的策略、制度和保障机制；

ｄ）　评估、指导、监督和改进应用系统管理机制及服务能力。

９．４　数据

组织应明确数据的治理要求，制定数据治理的战略，明确数据治理任务。至少应：

ａ）　构建数据治理的框架，确定数据治理的范围、促成因素和环境；

ｂ）　建立数据治理的组织，明确数据治理的决策、授权和控制机制；

ｃ）　制定满足业务需求的元数据规范、数据质量标准，保障数据的唯一性、权威性和有效性；

ｄ）　建立数据安全、隐私、合规等保障机制，明确数据的使用范围、责权利等相关要求；

ｅ）　建立数据生命周期管理和服务能力体系，并进行评估、指导、监督和改进。

６
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